Schlusselverwaltung mit XCA fur OpenVPN

Dieses Dokument erlautert lhnen die Zertifikate-Erstellung mit der
Schlisselverwaltung mit XCA - speziell zur Verwendung fiir OpenVPN.

Warum XCA ?

OpenVPN bringt inzwischen eigene Scripte mit, mit welchen man die Zertifikate
auch gut erstellen kann. Mdglicherweise werden Sie diese Methode als einfacher
empfinden und zumindest fur die ersten Schritte bevorzugen. Wie dieses geht wird
in einem eigenen Dokument unter der unten stehenden Adresse kurz beschrieben.

Mittels XCA Zertifikate zu erstellen bietet lhnen im Gegensatz zu den Skripten eine
grolRere Bandbreite an Einstellméglichkeiten - beispielsweise bei der Gultigkeit der
Zertifikate. Auch lassen sich die Zertifikate besser verwalten.

Vorwort:

Ich freue mich, Ihnen die X Certificate Erstellung nahe bringen zu dirfen.

XCA ist - man darf sich von der niedrigen Versionsnummer nicht irritieren lassen -
sehr méchtig und vielféaltig einsetzbar. Die Vielfalt irritiert einwenig, wenn man doch
"nur" ein paar Zertifikate fir OpenVPN erstellen mdchte.

Grundlage fir dieses Dokument war die Installation mit setup_xca-0.6.4.exe
Hilfreiches:
Hinweise kénnen Sie auch diesem Wiki entnehmen:

http://wiki.openvpn.eu/index.php/Schlisselverwaltung_mit XCA

Downloadmdglichkeiten fir Test-Zertifikate habe ich hier fir Sie:
http://www.Optik-Berndt.de/xca-openvpn.html

Nach dem Programmstart erstellen Sie sich eine neue Datenbank:



¥ Certificate and Key management _ | Dl Xl
Dakei  [mpork  Hilfe

k Meue Datenbank

tifikate ‘orlagen Ricknahmelisten

Datenbank dffnen Chrl+L
Dratenbank schliessen ChrHC
Datenbank ausaeben Chr[ -0 IeusrSehiissel
Slcen di_dump Imparticren CEr T Export
Gelgschte Entrage wiederherstellen Gkl

Impart
Jphionen

Impart PR (PKCS#12)

Beenden Alt+HF4

Details anzeigen

Léschen

Passwort andern

Ich darf Ihnen empfehlen, einen plausiblen Namen zu verwenden wie
"ca_Projektname" Diese Datenbank verschlisseln Sie mit einem Passwort:
verlieren Sie dieses bloss nicht !

Nun vereinfachen wir uns gleich zu Anfang das ganze mit der sinnvollen Erstellung
einiger Vorlagen.

Wabhlt nun den Reiter Vorlagen aus und "neue Vorlage". Wahlen Sie CA aus.

X Certificate and Key management = | I:Il X|

Datei  Import  Hilfe

Private Schiiissel I Unterschriftsanfragen I Zertifikate Yorlagen Riicknahmelisten |

Mame & | Type |

Meues Template

Yorlage Andern

Laschen

) Impott:
X Certificate & llél

Export

Preset Template values

oK I Cancel |

A

2

Datenbank: C:fDokumente und Einstellungen)Administrator ENTWICKLUNG/Eigene Dateienjca_Beispiel. xdb



Als Interner Name empfehle ich Thnen CA_Template

Fillen Sie alle Felder aufRer CommonName aus !

X Certificate and Key management ? | xl

Create XCA template R_": )

Eesitzer I Extensions | key Usage | Netscapel

—Distinguished name

Interner Mame I Ca_Template Firma IMuster
Lander code IDE Firmenabkeilurg IED'\:I
Bundesland, Kreis INRW Ublicher Mame IFrau fustermann
Ork I Musterstadt E-Mail Adresse Iinfo@mustermal.de
IcommonName LI I Hinzufiigen Lischen
I,
Type | Contenk | a3

—Privater Schiliissel

| LI = Wsed keys ton | Erstelle einen neven Schiiisse! |

abbrechen | oK |

Im Reiter Extensions kann man die Standard-Gultigkeitsdauer der Zertifikate
anpassen. Wahlen Sie tendenziell einen langen Zeitraum.



¥ Certificate and Key management ? | Xl

Create XCA template E

Besitzer Extensions | Key Usage I Metscape

Biasic constrains Key identifier
Typ e s Authoribak ¥ subject Key Identifisr
Ffadlange v critical I~ sutharity Key Identifier
Giiltigheit Time rang
Micht vor dem [10.12.2008 21:23:40 =] | | |10 frahre |

Hicht mach dem IDS.12.2018 21:29:40 3: [~ Mitternacht Ubernehmen

subject alternative name | Edit

issuer alternative name I Edit

CRL distribution point I Edit

Autharity Info Access |ocsP = | Edit

Abbrechen | o]

e

Wiederholt den Vorgang mit HTTPS_server

¥ Certificate and Key management [% — | O |£|

Datei  Import  Hilfe

Private Schliissel I Unterschriftsanfragen I Zertifikate Yorlagen Rucknahmelistenl

Name £ |Type |
S ca_Templats Meues Template |
Yorlage Andern |
Lischen |
I t
X Certificate a llil el |
Export |

Preset Template values

Ok I Caneel |

4

-\

| Datenbank:C: Dokumente und Einstellungen; administrator ENTWICKLUNG/Eigene Dateienfca_Beispiel xdb

Als Internal Name empfiehlt sich etwas wie "OpenVPN_Server_Template". Die
restlichen Werte wie beim CA-Template.

Besondere Aufmerksamkeit sollte die Giiltigkeit des Zertifikates haben. Da man



Zertifikate in der Praxis nicht wirklich zurtick rufen kann, kénnte es zweckmafiig
sein diese auch einmal auslaufen zu lassen. Sonst wéahlen Sie einen mdglichst
langen Zeitraum:

® Certificate and Key management ? | Xl
_F-f\
Edit XCA template
Eesitzer | key Usage | Metscape

Basic constrains ey identifier

Tp |En|:| Instanz LI Iv subject key Identifier

Ffadlange v critical ™| suthority Key Identifier
Giiligkeit Time range
Micht vor dem [10.12. 2008 214248 = | | |7 f1abre =]

Micht mach dem ID‘B.IZ.ZDIS Z1:42:48 i’ [ Mitternacht Ubernehmen

i

subject alternative name I Edik

issuer alternative name I Edit

CRL distribution paink I Edit

Authority Info Access  |ocsP w] | Edit

didd

Abbrechen | oK |

Erzeugt ein drittes Template mit Preset HTTPS_client.

X Certificate 3 llil

Preset Template walues [:




)X Certificate and Key management _ ol x|

Datei Import Hife

Private Schlissel | Unterschiftsanfragen | Zertfikate | vorlagen | Racknahmelisten |

Interner Hame  / |Ubliher Name | Seriennummer | nicht nachdem | vertra

]

Expart
Import:

Detals arzeigen
Loschen

Import PKCS#12

Import PKC5#7

Einfache Ansicht

)

q | I

‘ Datenbank:C:(Dokumente und \ENTWICKLLING/Eigene Dateienfca_Beispielxdb

Nehmt die selben Werte wie beim Server-Template und der CA, nur wieder einen
anderen internen Namen (z.B. OpenVPN_client_Template).

Prima, damit hatten wir dieses erledigt.

iy
X Certificate and Key management _- | I:Il X|

Datei Import  Hilfe

Privvate Schliissel I Unkerschriftsanfragen I Zertifikate Yorlagen RUcknahmeIistenI

Narng £ Type I
7 [ Ti ki |

J CA_Template HEHES e

JA OpenVRN_Server_Template vorlage dndern |

‘F\\ OpenYPR_client_Template
Liischen |
Impark |
Expork |

-

Datenbank: C:/Dokumente und Einstellungen/Administrator, ENTWICKLUNG/Eigene Dateien/ca_Beispiel,xdb




Erzeugen einer CA
Nun kénnen wir eine CA aus dem Template erzeugen.
Gehen Sie nach Zertifikate - Neues Zertifikat

Im Reiter Source wahlen Sie Ihr CA-Template aus ("CA_Template") und klickt auf
Apply. Als 'Signatur algorithmus' wahlen wir 'MD5'.

X Certificate and Key management 1'5'

Create x509 Certificate M

Herkunft | Besitzer | Extensions | Key Usage Metscape

nterschriftsanfrage

™ Diese Unkerschriftsanfrage unterschreiben I LI
I Copy exkensions From the request | Reguest anzeigen I
Signing

¥ Erstelle ein Selbst signiertes Zertifikat mit der Serien nummer | 1

£ yerwende dieses Zertifikak zum Unterschreiben | LI
Signatur algorithmus MO S ;l
\orlage

‘orlage FOr das neus Zertifi

Lbernehmen |

65‘?1,-7

Abbrechen QK

Im Reiter Subject gebt ihr der CA nun einen Common Name. Beispiel:
OpenVPN_CA. Die restlichen Felder sollten aus dem Template ibernommen
worden sein.

Klicken Sie bitte auf tbernehmen.




Im Reiter Besitzer gebt ihr der CA nun einen Common Name. Ich darf lhnen
empfehlen: OpenVPN_CA. Die restlichen Felder sollten automatisch aus dem
Template Gbernommen worden sein.

¥ Certificate and Key management ? | Xl
_'__F"'_
Create x509 Certificate A
Herkunft Besitzer | Extensions | Key Usage Metscape |
— Distinguished name
Interner Mame | Firma | Muster
Landet code |DE Firmenahteiung |ED‘|.-'
Bundesland, Kreis |NRW Ublicher Marme |Frau Mustermann
Ok |Musterstau:|t E-Mail Adresse |inFu@mustermaI.de
IcnmmDnName LI IOpen'l.fF‘N_C.ﬁ. i__.HinzuI:IIn;nan Lischen |
Tvpe Conkent
1 | corronMame OpenVPMN_CA

—Privater Schllssel

;I [~ Used keys too  Erstelle einen neuen Schiiissel |

Abbrechen QK |

Danach klicken Sie auf "Erstelle einen neuen Schlissel." Gebt dem Key am besten
den selben Namen wie der Common Name der CA, also in unserem Beispiel

"OpenVPN_CA"

Die Schlissellange wahlen Sie nach lhrem Sicherheitsbedlrfnis - wobei hohe
Schlissellangen dem Rechner Performance kosten: man sollte es auch nicht
Ubertreiben. 1024 bit erscheinen in der Regel als einen angemessen Wert.



Meuer Schliissel llil

Neuer Schliissel %

Bitke geben Sie dem Schlissel einen Mamen und wahlen Sie die gewinschte Schliissellange

Schliisseleigenschaften

Marme | OpentPr_Ca

Schlissellange | 1024 bt | schidsseltyp IRS.C-. "I

Cancel | Erstellen

Erzeugen eines Server-Zertifikats

Wieder geht es zum neuen Zertifikat.

zen  Zertifkate | vorlagen | Ricknahmelisten |

Seriennummer nicht nach dem Wertral

. m 2018-12-08 GMT  Always

Heues Zerkifilat

Export

Als 'Signatur algorithmus' wahlen wir ‘"MD5'. Beim Unterpunkt Signing wéahlen Sie
das vorherige Zertifikat zur Unterschrift.

Als Vorlage dient diesmal das Server-Template: unbedingt auf Ubernehmen
klicken.



X Certificate and Key management 1'5'

Create x509 Certificate M

Herkunft | Besitzer | Extensions | Key Usage Metscape

nterschriftsanfrage

™ Diese Unterschriftsanfrage unterschreiben I LI
I Copy exkensions From the request | Reguest anzeigen I
Signing

™ Erstelle ein Selbst signiertes Zertifikat mit der Serien nummer | 1

nde dieses Zerkifikat zum Unkerschreiben ==
Signatur algorithmus IMD 5 ;l

\orlage

‘orlage Fir das neus Zertifikat @enﬂPN_Server_TemplatD ;@ernehmen

Abbrechen | QK

Weiter geht es wieder zum Besitzer: man kann beispielsweise
"OpenVPN_Serverl" eintragen. Die anderen Felder sollten vom Template
automatisch tbernommen worden sein.

cornmmonkanne LI IOpen'-.-'F‘N_Serverl ! Hinzufligen |

Tvpe Conkent

—_

commontMame OpenvPN_Serverl




Erzeugt nun fir dieses Zertifikate einen neuen Schlissel und nennt ihn wie der
Common Name des Zertifikats.

Meuer Schliissel llil

Neuer Schliissel %

Bitke geben Sie dem Schlissel einen Mamen und wahlen Sie die gewinschte Schliissellange

Schliisseleigenschaften

Mame I OpenvPM_Serverl

Schlissellange | 1024 bt | schidsseltyp IRS.C-. "I

Cancel | Erstellen m

Erzeugen der Client-Zertifikate

Fur jeden Client mul} ein eigenes Zertifikat erstellt werden.
Die Vorlage ist nun das Clint-Template, sonst wie bereits gegeben:

X Certificate and Key management ilil

Create x509 Cerificate @

Herkunft | EBiesitzer I Extensions I Key Usage Netscape

—Unterschrifksanfrag

I™ | Diese Unterschtiftsanfrage unterschreben LI
i Copy extensions from the request Request anzeigen |
— Signing

" Erstelle ein Selbst signiertes Zertifikat mit der Serien nummer I 1

& yerwende disses Zertifikat zum Unterschreiben IFrau Mustermann ;I
Signakur algorithmus MD S LI
‘arlag
lrhbrlage fir das neue Zertifikat |OpenyPN_client_Template -

Abbrechen | oK |




Ganz wichtig: die Common Names mussen immer eindeutig sein. Beispiel:
OpenVPN_Clientl, OpenVPN_Client2, etc.

X Certificate and Key management ? | Xl
_'__F’"_
Create x509 Certificate a4
Herkunft Besitzer | Extensions | Key Usage Metscape |
— Distinguished name
Interner Mame | CpenyPM_Clientl Firma | Beispigl
Landet code | Firmenahteiung |
Bundesland, Kreis | Ublicher Marme |
Ok | E-Mail Adresse |
IcnmmDnName LI IOpen'l.fF‘N_CIientl i__.HinzuI:IIn;nan Lischen |
Tvpe Conkent
1 | corronMame CpenyPH_Client1

—Privater Schllssel

;I [~ Used keys koo Erstelle einen MeUEn Schiiissel |
fo

Abbrechen QK |

Naturlich wieder einen Schlissel fur jeden Client erzeugen. (Name = Common
Name)



Meuer Schiiissel

Neuer Schliissel

Bitke geben Sie dem Schlissel einen Mamen und wahlen Sie die gewinschte Schliissellange

Schliisseleigenschaften

Marme | opentPh_Client 1]

Schlissellange | 1024 bt

j Schlisseltyp IRSF'. "I

Cancel |

Erstellen t !

Exportieren als PKCS#12-Dateien

Damit die Schliisselpaare in OpenVPN verwendet werden kénnen, kann man sie

kompakt in eine PKCS#12-Datei exportieren.

X Certificate and Key management

Datei  Impott  Hilfe

=3l x|

Private Schlissel | Unterschriftsanfragen Fertifikate | ‘orlagen | Ricknahmelisten

= OpenyPM_Serverl 0z 2015-12-08 GMT  Trustink

Interner Man | Ublicher Mame Setriennummer | nicht nach dem | Wepkrau:
= FrauMustermarm 01 2018-12-08 GMT  Always iz Bailiel
: ! Trusk ini Export I
penyPH_Client2 04 2015-12-08 GMT  Trust ink L
5% OpenPN_Client1 o3 2015-12-08 GMT  Trust ink Import

Details anzeigen

Léschen

Impork PECS#12

Irnport PECS#T

Eirfache Ansicht

1 | i

Datenbank: Z: /Dokumente und EinstellungenfAdministratar, ENTWICKLUNM G Eigene Dateienfca_Beispiel xdb




Wahlen Sie nacheinander Clints und Server aus und exportieren Sie diese.
Dabei wahlen Sie p12 Dateien.

Achtung Anderung: beim Export muss das Format "PKCS #12 with Certificate
Chain" (Danke an Walter Laub)

¥ Certificate and Key management ? | X|

Zertifikatsexport ﬁ%’-‘f_"?\/

Bitte geben sie den Dateinamen des Zertifikats ein,

Dateinarme I Z\Programmel OpenyPRleasy-rsalOpenyPN_Client3.plz e I

DER ist ein binarformat des Zertifikats

PEM ist ein basetd kodiertes Zertifilkak

PRCS#7 isk ein offizielles Zertifikats austausch Formnat
PKCS#12 isk ein werschlisseltes SchiisselfZertifikats Formak

Expaortfarmat |l

abbrechen | Ik

Es wird nach einem Password gefragt, welches den privaten Schlissel in der
PKCS#12-Datei schitzt. Beim Server wird normaler weise - damit dort ein
Autostart mdglich ist - kein Password verwendet. Bei den Clients sind Passworter
jedoch empfehlenswert: beachten Sie aber bitte, das der Nutzer diese dann auch
stets eingeben muss um sich mit dem Netzwerk zu verbinden.

Es kann moglicherweise sinnvoll sein, die Felder leer zu lassen und kein Passwort
zu vergeben. Der Nutzer kann sich damit automatisierter mit dem Server verbinden
was vielleicht handlicher ist und den Supportaufwand kleiner halt. Vielleicht wollen
Sie unerwiinschte Nutzung eher durch eine Limitierung der zeitlichen Gliltigkeit des
Zertifikates begrenzen ?

kleine Randnotiz zur Schonung des Servers: mit einem kleinen Aufrufbefehl z.B. in einer
BAT-Datei kann der Nutzer die Verbindung zum Server nur bei Bedarf starten. Nutzen Sie
den Befehl:

"\programme\openvpn\bin\openvpn-gui.exe --connect XXX.ovpn" Dabei ist XXX der Name
des Config-Scriptes des Clints.

Wollen Sie die Performance des Servers schonen und Verbindungen ohne Traffic
automatisch beenden, kdnnen Sie das Config-Script des jeweiligen Clints um die Zeile
"inactive 300" bereichern.



Wenn Sie ein Passwort vergeben wollen:

¥ Certificate and Key man 1'5'

Passwort %

Please enter the passwaord ko encrypk the PECS#12 file

Passwork I |

Passwart wiederbolen I

izancel | o n\{

Einbinden in OpenVPN

Nachdem Sie nun die Zertifikate erstellt haben, kopieren flir jeden Rechner seines
in ein eigenes Verzeichnis. Ich darf Ihnen empfehlen, ein neues dazu anzulegen:
C:\Programme\OpenVPN\cert wohin Sie die jeweilige Datei z.B.
OpenVPN_Client1.p12 hin kopieren.

Nun binden Sie dieses noch in die Konfigurations-Skriptes ein. Dazu gehen Sie in
die jeweilige Datei mit der Endung .ovpn. (Im Verzeichnis
C:\Programme\OpenVPN\config ) und tragen unter dem Punkt:

# SSL/TLS parms.

# See the server config file for more
# description. It's best to use

# a separate .crt/.key file pair

# for each client. A single ca

# file can be used for all clients.

Dieses hier ein:

pkcs12 "C:\\Programme\\OpenVPN\\cert\OpenVPN_Clientl.p12"

Hinweise auf andere Dateiarten fur Zertifikate dirfen Sie inzwischen ignorieren:
seitdem die wunderschdn bequemen pl12-Dateien mdglich sind, gilt alles andere
als nicht mehr zeitgemal.

was man noch so braucht:

Aus Sicherheitsgriinden sollten Sie sich eine eigene DH-Datei erstellen.

Das geht sehr simpel mit der Eingabeaufforderung oder "ausfiihren als" und dem
Befehl:

openssl dhparam -out dh1024.pem 1024



Suchen 4

A
P e

iE' Ausfihren, .,

| Beenden. ..

2

Geben Sie den Mamen eines Programms, Crdners,
Dokuments ader einer Inkernetressource an,

alsin = Tl kopenss| dhparam -ouk dhl024.perm 1024

Ik I abbrechen Durchsuchen. ..

Die so erstellte Datei schliesst einige Sicherheitsprobleme und gehort auf den
Server.

Downloads fir Sie:

Damit Sie schnell an das Testen kommen habe ich Ihnen hier ein paar Zertifikate
bereits vorproduziert. Bedenken Sie aber bitte, dass Sie um die Prozedur der
eigenen Erstellung trotzdem nicht herum kommen: durch die Verdéffentlichung an
dieser Stelle ist die Sicherheit dieser Zertifikate nichts mehr wert.

Schauen Sie einmal hier:
http://www.Optik-Berndt.de/xca-openvpn.html

Anmerkungen von Nutzern dieses Dokumentes:

"...Hier gibt es ein gravierendes Problem: beim Export muss das Format "PKCS
#12 with Certificate Chain" ausgewahlt werden, sonst funktioniert der Tunnel
nachher nicht!

Grisse aus Coburg/BAY

Walter Laub"

Zum guten Schluf3:

Der immense Funktionsumfang von openVPN und xca wird lhnen noch viel Nutzen
bringen: Sie werden sehen, das es nach einigen ersten Vorbereitungen gut und
schnell von der Hand geht.

Ich darf Ihnen damit viel Spal3 winschen !

Ilhr Christian Berndt


http://www.Optik-Berndt.de/xca-openvpn.html

PS: Ich wiirde mich dartber freuen, wenn Sie meiner Webseite
www.Optik-Berndt.de und den dortigen Schwimmbrillen mit Glaswerten ein wenig
Aufmerksamkeit schenken kénnten.

copyright: dieses Dokument darf nach belieben frei verwendet werden. Uber lhre
Anmerkungen und Notizen freue ich mich ! info@Optik-Berndt.de



